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APPENDICE D
Regolamento rete informatica d'istituto
Premessa

Nel nostro Istituto sono operative due distinte reti informatiche, una utilizzata per scopi amministrativi
(Soggetta alla normativa della privacy) e I’altra utilizzata per scopi didattici da docenti e alunni. Le reti WI-
FI sono state installate nell’istituto grazie al Progetto 10.8.1.A1 FESRPON-BA-2015-13, Realizzazione rete
LAN/WLAN.

La realizzazione di aree Wi-Fi all'interno del nostro istituto e avvenuta installando degli Access Point nelle
scuole dei diversi plessi periferici. Gli Access Point sono stati collegati agli switch distribuiti e, questi ultimi,
direttamente tra loro al gateway primordiale.

Norme generali

1. Ogni anno scolastico il Dirigente Scolastico individua un Responsabile in ogni plesso per la Rete ed i
laboratori d'informatica.

2. 1l personale che opera con la rete deve settimanalmente provvedere ad effettuare copie di backup del
lavoro svolto. Tali supporti dovranno essere custoditi in luogo sicuro. Il riutilizzo di supporti di
memorizzazione per altri scopi deve prima prevedere la loro formattazione.

3. Gli allievi, gli esterni ed il personale non preposto non possono accedere, né fisicamente né
informaticamente, ai siti in cui sono custoditi dati e/o informazioni sensibili.

4. 1l calendario delle lezioni con utilizzo dei laboratori e delle postazioni di informatica deve essere stabilito
dagli incaricati della stesura dell'orario all'inizio di ogni anno scolastico in coordinamento con il
Responsabile.

5. L'accesso ai laboratori e/o alle postazioni di informatica in altri momenti deve essere autorizzato e
concordato con la Presidenza o con il Responsabile. I collaboratori scolastici riceveranno il calendario con le
autorizzazioni.

6. | docenti che accompagnano gruppi di allievi devono stabilire per ognuno di loro la postazione che
occupera per tutto I'anno scolastico; i docenti compileranno lo schema-piantina e consegneranno copia al
Responsabile.

7. Copia di tutti gli schemi-piantina sara consegnato a cura del responsabile al Dirigente.

8. Quando si entra in laboratorio si deve accertare che tutto sia in ordine. Ove si riscontrassero
malfunzionamenti o mancanze ci si dovra riferire prontamente, senza manipolare alcunché, al Responsabile o
alla Presidenza.

9. Nei laboratori gli allievi dovranno compilare il modulo di postazione sul quale annoteranno data, orario di
utilizzo, classe e nominativi.

10. La richiesta ed il conseguente spostamento di apparecchiature multimediali in altro laboratorio o in aula,
se non previsto nel piano orario di utilizzo, deve essere richiesto con congruo anticipo al Responsabile.



11. Gli allievi devono sistemare gli zaini in zona del laboratorio che non impedisca un regolare sfollamento e
non si arrechi danno agli impianti, altrimenti devono lasciarli fuori in corridoio.

12. Non & possibile cambiare di posto le tastiere, le stampanti, i mouse, le casse 0 qualunque altra
attrezzatura o stampato senza autorizzazione del Responsabile.

13. Il personale e gli allievi dovranno aver cura di rispettare le procedure corrette di accensione, di utilizzo e
di spegnimento delle macchine. Gli allievi non devono mangiare o ingerire liquidi nei laboratori: le briciole
possono causare malfunzionamenti nelle tastiera e/o nelle altre periferiche.

14. E' possibile I'utilizzo di pen drive, CD o DVD personali solo previa autorizzazione del Responsabile.

15. L'uso delle stampanti va effettuato solo a conclusione del lavoro ed & subordinato a una preventiva
anteprima di stampa per evitare spreco di carta e di inchiostro.

16. Prima di uscire dal laboratorio occorre accertarsi che le sedie siano al loro posto, che non vi siano
cartacce o rifiuti e che tutte le apparecchiature elettriche siano spente.

17. In ogni ambiente & conservata la manualistica, opportunamente numerata, del software e dell'hardware
delle postazioni presenti.

18. Per motivi di manutenzione ordinaria e/o straordinaria, i PC possono essere riformattati dai Responsabili
senza alcun preavviso. Si consiglia pertanto di salvare i dati nei supporti di memoria in dotazione o nelle
apposite cartelle di backup previste.

19. Periodicamente il Responsabile provvedera a coordinare l'aggiornamento del software antivirus e a
verificare la consistenza dei firewall.

20. La violazione del presente Regolamento potra comportare la temporanea 0 permanente sospensione
dell'accesso ad internet e/o alle risorse informatiche.

E-SAFETY POLICY DELL’ISTITUTO

Lo scopo ¢ quello di informare 1’utenza per un uso corretto e responsabile delle apparecchiature
informatiche collegate alla rete in dotazione alla Scuola, nel rispetto della normativa vigente.
L’intento della scuola, in particolare, ¢ quello di promuovere 1’uso consapevole e critico da parte degli alunni
delle tecnologie digitali e di internet, di far acquisire loro procedure e competenze “tecniche”, ma anche
corrette norme comportamentali, di prevenire ovvero rilevare e fronteggiare le problematiche che derivano
da un utilizzo non responsabile, pericoloso o dannoso, delle tecnologie digitali .Gli utenti, siano essi
maggiorenni o minori, devono essere pienamente consapevoli dei rischi a cui si espongono quando navigano
in rete. Di fatto esiste la possibilita che durante il lavoro online si possa entrare accidentalmente in contatto
con materiale inadeguato e/o illegale, pertanto la Scuola promuove 1’adozione di strategie che limitino
I’accesso a siti e/o applicazioni illeciti. In questo contesto, gli insegnanti hanno la responsabilita di guidare
gli studenti nelle attivita online a scuola e di indicare regole di condotta chiare per un uso critico e
consapevole di Internet anche a casa, per prevenire il verificarsi di situazioni potenzialmente pericolose.



Ruoli e Responsabilita

1) Dirigente scolastico
Il ruolo del Dirigente scolastico nel promuovere 1’uso consentito delle tecnologie e di internet
include i seguenti compiti:

garantire la sicurezza (tra cui la sicurezza on-line) dei membri della comunita scolastica;
garantire che tutti gli insegnanti ricevano una formazione adeguata per svolgere
efficacemente 1’insegnamento volto a promuovere una cultura dell’inclusione, del rispetto
dell’altro/a e delle differenze, un utilizzo positivo e responsabile delle Tecnologie
dell’Informazione e della comunicazione (TIC);

garantire l'esistenza di un sistema in grado di consentire il monitoraggio e il controllo
interno della sicurezza on-line;

comprendere e seguire le procedure previste dalle norme in caso di reclami o attribuzione di
responsabilita al personale scolastico in relazione a incidenti occorsi agli alunni nell’utilizzo
delle TIC a scuola.

2) Animatore digitale
11 ruolo dell’ Animatore digitale include i seguenti compiti:

stimolare la formazione interna all’istituzione negli ambiti di sviluppo della “scuola
digitale” e fornire consulenza e informazioni al personale in relazione ai rischi on-line e alle
misure di prevenzione e gestione degli stessi;

monitorare e rilevare le problematiche emergenti relative all’utilizzo sicuro delle tecnologie
digitali e di internet a scuola, nonché proporre la revisione delle politiche dell’istituzione
con I’individuazione di soluzioni metodologiche e tecnologiche innovative e sostenibili da
diffondere nella scuola;

assicurare che gli utenti possano accedere alla rete della scuola solo tramite password
applicate e regolarmente cambiate e curare la manutenzione e lo sviluppo del sito web della
scuola per scopi istituzionali e consentiti (istruzione e formazione);

coinvolgere la comunita scolastica (alunni, genitori e altri attori del territorio) nella
partecipazione ad attivita e progetti attinenti la “scuola digitale”.

3) Direttore dei servizi generali e amministrativi

Il ruolo del direttore dei servizi generali e amministrativi include i seguenti compiti:
assicurare, nei limiti delle risorse finanziarie disponibili, I’intervento di tecnici per garantire
che l'infrastruttura tecnica della scuola sia funzionante, sicura e non aperta a uso improprio o
a dannosi attacchi esterni;

garantire il funzionamento dei diversi canali di comunicazione della scuola (sportello,
circolari,sito web, ecc.) all’interno della scuola e fra la scuola e le famiglie degli alunni per
la notifica di documenti e informazioni del Dirigente scolastico e dell’Animatore digitale
nell’ambito dell’utilizzo delle tecnologie digitali e di internet.

4) Docenti

Il ruolo del personale docente e di ogni figura educativa che lo affianca include i seguenti
compiti:

informarsi/aggiornarsi sulle problematiche attinenti alla sicurezza nell’utilizzo delle
tecnologie digitali e di internet e sulla politica di sicurezza adottata dalla scuola,
rispettandone il regolamento;

garantire che le modalita di utilizzo corretto e sicuro delle TIC e di internet siano integrate
nel curriculum di studio e nelle attivita didattiche ed educative delle classi;

garantire che gli alunni capiscano e seguano le regole per prevenire e contrastare 1’utilizzo
scorretto e pericoloso delle TIC e di internet;

assicurare che gli alunni abbiano una buona comprensione delle opportunita di ricerca
offerte dalle tecnologie digitali e dalla rete ma anche della necessita di evitare il plagio e di
rispettare la normativa sul diritto d'autore;



garantire che le comunicazioni digitali dei docenti con alunni e genitori siano svolte nel
rispetto del codice di comportamento professionale ed effettuate con sistemi scolastici
ufficiali;

assicurare la riservatezza dei dati personali trattati ai sensi della normativa vigente;
controllare I'uso delle tecnologie digitali, dispositivi mobili, macchine fotografiche, ecc. da
parte degli alunni durante le lezioni e ogni altra attivita scolastica (ove consentito);

nelle lezioni in cui € programmato I'utilizzo di Internet, guidare gli alunni a siti controllati e
verificati come adatti per il loro uso e controllare che nelle ricerche su Internet siano trovati
e trattati solo materiali idonei;

comunicare ai genitori difficolta, bisogni o disagi espressi dagli alunni(ovvero valutazioni
sulla condotta non adeguata degli stessi)rilevati a scuola e connessi all’utilizzo delle TIC, al
fine di approfondire e concordare coerenti linee di intervento di carattere educativo;
segnalare qualsiasi problema o proposta di carattere tecnico-organizzativo ovvero esigenza
di carattere informativo all’Animatore digitale ai fini della ricerca di soluzioni
metodologiche e tecnologiche innovative da diffondere nella scuola e di un aggiornamento
della politica adottata in materia di prevenzione e gestione dei rischi nell’uso delle TIC;
segnalare al Dirigente scolastico e ai genitori qualsiasi abuso rilevato a scuola nei confronti
degli alunni in relazione all’utilizzo delle tecnologie digitali o di internet, per 1’adozione
delle procedure previste dalle norme.

5) Alunni

Il ruolo degli alunni include i seguenti compiti:

essere responsabili, in relazione al proprio grado di maturita e di apprendimento, per
I'utilizzo dei sistemi delle tecnologie digitali in conformita con quanto richiesto dai docenti;
avere una buona comprensione delle potenzialita offerte dalle TIC per la ricerca di
contenuti e materiali ma anche della necessita di evitare il plagio e rispettare i diritti
d’autore;

comprendere l'importanza di adottare buone pratiche di sicurezza on-line quando si
utilizzano le tecnologie digitali per non correre rischi;

adottare condotte rispettose degli altri anche quando si comunica in rete;

esprimere domande o difficolta o bisogno di aiuto nell’utilizzo delle tecnologie didattiche o
di internet ai docenti e ai genitori.

6) Genitori

Il ruolo dei genitori degli alunni include i seguenti compiti:

Sostenere la linea di condotta della scuola adottata nei confronti dell’utilizzo delle
tecnologie dell’Informazione e delle Comunicazioni nella didattica;

Seguire gli alunni nello studio a casa adottando i suggerimenti e le condizioni d’uso delle
TIC indicate dai docenti, in particolare controllare 1’utilizzo del pc e di internet;

Concordare con i docenti linee di intervento coerenti e di carattere educativo in relazione ai
problemi rilevati per un uso non responsabile o pericoloso delle tecnologie digitali o di
internet;

Fissare delle regole per 1'utilizzo del computer e tenere sotto controllo 1’uso che i figli
fanno di internet e del telefonino in generale.

Gestione delle infrazioni alla Policy.

1) Disciplina degli alunni

Le potenziali infrazioni in cui € possibile che gli alunni incorrano a scuola nell’utilizzo delle
tecnologie digitali di internet di cui si dispone per la didattica, in relazione alla fascia di eta
considerate, sono prevedibilmente le seguenti:

un uso della rete per giudicare, infastidire o impedire a qualcuno di esprimersi 0
partecipare;

I’invio incauto o senza permesso di foto o di altri dati personali come l'indirizzo di casa o il
telefono;



la condivisione di immagini intime o troppo spinte;

la comunicazione incauta e senza permesso con sconosciuti;

il collegamento a siti web non indicati dai docenti.

Gli interventi correttivi previsti per gli alunni sono rapportati all’eta e al livello di sviluppo
dell'alunno.

Gli alunni piu sono piccoli, infatti, piu i comportamenti “da correggere” sono dovuti a uno
sviluppo cognitivo, affettivo e morale incompleto o a fasi critiche transitorie, che devono
essere compresi e orientati proprio dagli educatori, nella prospettiva del raggiungimento di
una maggiore consapevolezza e maturita da parte dell’alunno.

Sono previsti pertanto da parte dei docenti provvedimenti “disciplinari” proporzionati all’eta
e alla gravita del comportamento, quali:

il richiamo verbale;

il richiamo verbale con particolari conseguenze (riduzione o sospensione dell’attivita
gratificante);

il richiamo scritto con annotazione sul diario;

la convocazione dei genitori da parte degli insegnanti;

la convocazione dei genitori da parte del Dirigente scolastico.

Contestualmente sono previsti interventi di carattere educativo di rinforzo dei
comportamenti corretti e riparativi dei disagi causati, di ri-definizione delle regole sociali di
convivenza democratica attraverso la partecipazione consapevole e attiva degli alunni della
classe, di prevenzione e gestione positiva dei conflitti, di moderazione dell’eccessiva
competitivita, di promozione di rapporti amicali e di reti di solidarieta, di promozione della
conoscenza e della gestione delle emozioni.

2) Disciplina del personale scolastico

Le potenziali infrazioni in cui & possibile che il personale scolastico e in particolare i docenti
incorrano nell’utilizzo delle tecnologie digitali e di internet sono diverse e alcune possono
determinare, favorire o avere conseguenze di maggiore o minore rilievo sull’uso corretto e
responsabile delle TIC da parte degli alunni;

un utilizzo delle tecnologie e dei servizi della scuola, d’'uso comune con gli alunni, non
connesso alle attivita di insegnamento o al profilo professionale, anche tramite ’installazione
di software o il salvataggio di materiali non idonei;

un utilizzo delle comunicazioni elettroniche con i genitori e gli alunni non compatibile con il
ruolo professionale;

un trattamento dei dati personali, comuni e sensibili degli alunni, non conforme ai principi
della privacy o che non garantisca un’adeguata protezione degli stessi;

una diffusione delle password assegnate e una custodia non adeguata degli strumenti e degli
accessi di cui possono approfittare terzi;

una carente istruzione preventiva degli alunni sull’utilizzazione corretta e responsabile delle
tecnologie digitali e di internet;

una vigilanza elusa dagli alunni che pud favorire un utilizzo non autorizzato delle TIC e
possibili incidenti;

insufficienti interventi nelle situazioni critiche di contrasto a terzi, correttivi o di sostegno
agli alunni, di segnalazione ai genitori, al Dirigente scolastico, all’ Animatore digitale.

I1 Dirigente scolastico puo controllare 1’utilizzo delle TIC per verificarne la conformita alle
regole di sicurezza, compreso l'accesso a internet,la posta elettronica inviata/pervenuta a
scuola, procedere alla cancellazione di materiali inadeguati o non autorizzati dal sistema
informatico della scuola,conservandone una copia per eventuali successive investigazioni.
Tutto il personale e tenuto a collaborare con il Dirigente scolastico e a fornire ogni
informazione utile per le valutazioni del caso e per I’avvio di procedimenti che possono
avere carattere organizzativo gestionale,disciplinare, amministrativo, penale, a seconda del



tipo o della gravita delle infrazioni commesse. Le procedure sono quelle previste dalla legge
e dai contratti di lavoro.
3) Disciplina dei genitori

= In considerazione dell’eta degli alunni e della loro dipendenza dagli adulti, anche alcune
condizioni e condotte dei genitori possono favorire o meno 1’uso corretto e responsabile
delle TIC da parte degli alunni a scuola, dove possono portare materiali e strumenti o
comunicare problematiche sorte al di fuori del contesto scolastico.

= Le situazioni familiari meno favorevoli sono:

= la convinzione che se il proprio figlio rimane a casa ad usare il computer € al sicuro e non
combinera guai;

= una posizione del computer in una stanza o in un posto non visibile a tutti quando é
utilizzato dal proprio figlio;

= una piena autonomia concessa al proprio figlio nella navigazione sul web e nell’utilizzo del
cellulare o dello smartphone;

= un utilizzo del pc in comune con gli adulti che possono conservare in memoria materiali
non idonei;

= un utilizzo del cellulare o dello smartphone in comune con gli adulti che possono
conservare in memoria indirizzi o contenuti non idonei.

= | genitori degli alunni possono essere convocati a scuola per concordare misure educative
diverse oppure essere sanzionabili a norma di legge in base alla gravita dei comportamenti
dei loro figli, se dovessero risultare pericolosi per sé e/o dannosi per gli altri.

Monitoraggio dell’implementazione della Policy e suo aggiornamento.

Il monitoraggio dell’implementazione della policy e del suo eventuale aggiornamento sara svolta
ogni anno. Tale monitoraggio sara curato dal Dirigente scolastico con la collaborazione
dell’Animatore digitale e dai docenti delle classi, tramite questionari e conversazioni. Sara
finalizzato a rilevare la situazione iniziale delle classi e gli esiti a fine anno, in relazione all’uso
sicuro e responsabile delle tecnologie digitali e di internet. 11 monitoraggio sara rivolto anche agli
insegnanti, al fine di valutare I’impatto della policy e la necessita di eventuali miglioramenti.
L’aggiornamento della policy sara curato dal Dirigente scolastico, dall’Animatore digitale, dagli
Organi Collegiali, a seconda degli aspetti considerati.

Disposizioni sull’uso dei software

1. I software installati sono ad esclusivo uso didattico.

2. In base alle leggi che regolano la distribuzione delle licenze, i prodotti software presenti in
laboratorio non sono disponibili per il prestito individuale. Nei casi in cui lo fossero in base a
precise norme contrattuali i docenti interessati, dopo aver concordato il prestito con il Responsabile
di laboratorio, devono compilare I’apposito registro di consegna software custodito in laboratorio.

3. E’ fatto divieto di usare software non conforme alle leggi sul copyright. E’ cura dell’insegnante-
utente di verificarne la conformita. Gli insegnanti possono installare nuovo software sui PC del
laboratorio previa autorizzazione scritta del Responsabile di laboratorio. Si raccomanda, quindi, di
verificare che il software installato rispetti le leggi sul copyright.

4. E’ responsabilita degli insegnanti che chiedono al Responsabile di laboratorio di effettuare copie
di cd/dvd per uso didattico, di assicurarsi che la copia non infranga le leggi sul copyright in vigore.
Accesso a internet

1. L’accesso a Internet ¢ consentito al personale docente e non docente solo ad esclusivo uso
didattico e/o di formazione e alle classi accompagnate e sotto la responsabilita di un insegnante.

2. Internet non puo essere usato per scopi vietati dalla legislazione vigente.

3. L’utente ¢ direttamente responsabile, civilmente e penalmente, a norma delle vigenti leggi, per
’uso fatto del servizio Internet.



4. E’ vietato inserire sui pc connessi in rete programmi contenenti virus, scaricare software non
autorizzati da internet, scaricare e installare software senza licenza.
Norme finali
Il Responsabile dei laboratori che verifichi un uso del laboratorio contrario a disposizioni di legge o
del regolamento interno deve darne comunicazione per iscritto al Dirigente Scolastico.
Formazione e Curricolo

- Curricolo sulle competenze digitali per gli studenti
“La competenza digitale consiste nel saper utilizzare con dimestichezza e spirito critico le
tecnologie della societa dell’informazione (TSI) per il lavoro, il tempo libero e la comunicazione.
Essa e supportata da abilita di base nelle TIC: ['uso del computer per reperire, valutare,
conservare, produrre, presentare e scambiare informazioni nonché per comunicare e partecipare a
reti collaborative tramite Internet”.
Il Curricolo della scuola del primo ciclo di istruzione sulle competenze digitali per gli alunni é
trasversale alle discipline previste dalle Indicazioni Nazionali: la competenza digitale é ritenuta
dall’Unione Europea competenza chiave, per la sua importanza e pervasivita nel mondo d’oggi.
L’approccio per discipline scelto dalle Indicazioni non consente di declinarla con le stesse modalita
con cui si possono declinare le competenze chiave nelle quali trovano riferimento le discipline
formalizzate. Si ritrovano abilita e conoscenze che fanno capo alla competenza digitale in tutte le
discipline e tutte concorrono a costruirla. Competenza digitale significa padroneggiare certamente le
abilita e le tecniche di utilizzo delle nuove tecnologie, ma soprattutto utilizzarle con “autonomia e
responsabilita” nel rispetto degli altri e sapendone prevenire ed evitare i pericoli. In questo senso,
tutti gli insegnanti e tutti gli insegnamenti sono coinvolti nella sua costruzione.

BYOD (Bring Your Own Device)
La transizione verso il digitale della scuola prevede un solido investimento per la creazione di
ambienti digitali negli spazi delle scuole, promuovendo al contempo una visione di “classe digitale
leggera”, perché ogni aula sia quindi pronta ad ospitare metodologie didattiche che facciano uso
della tecnologia. A questo proposito e in linea con il PNSD del nostro istituto, Azione #6, si attua
la metodologia del BYOD e quindi I’uso di smartfone e laptop personali nella didattica.
Formazione dei docenti sull’utilizzo e I’integrazione delle TIC nella didattica
I1 corpo docente ha partecipato a corsi di formazione anche nell’ambito di piani nazionali, oltre che
ad iniziative organizzate dall’istituzione o dalle scuole associate in rete e possiede generalmente una
buona base di competenze e nel caso delle figure di sistema, anche di carattere specialistico. E’
inoltre disponibile ad aggiornarsi per mantenere al passo la propria formazione, in rapporto al
rinnovo della dotazione multimediale.
Il percorso complesso della formazione specifica dei docenti sull’utilizzo delle TIC nella didattica,
non esauribile nell’arco di un anno scolastico, pud pertanto prevedere momenti di
autoaggiornamento, momenti di formazione personale o collettiva anche all’interno dell’istituto,
con la condivisione delle conoscenze dei singoli e il supporto dell’Animatore digitale, la
partecipazione alle iniziative promosse dall’Amministrazione centrale e dalle scuole polo; puo
comprendere altresi la fruizione dei materiali messi a disposizione dall’Animatore stesso sulle
bacheche virtuali appositamente create, corsi di aggiornamento online.
Formazione dei docenti sull’utilizzo consapevole e sicuro di Internet e delle tecnologie digitali
Anche il percorso della formazione specifica dei docenti sull’utilizzo consapevole e sicuro di
Internet, pud prevedere momenti di autoaggiornamento, momenti di formazione personale o
collettiva di carattere permanente, legata all’evoluzione rapida delle tecnologie e delle modalita di
comunicazione a cui accedono sempre di piu ed autonomamente anche i ragazzi.
Sensibilizzazione delle famiglie
L' Istituto attivera iniziative per sensibilizzare le famiglie all’uso consapevole delle TIC e della rete,
promuovendo la conoscenza delle numerose situazioni di rischio online. A tal fine sono previsti
incontri fra docenti e genitori per la diffusione del materiale informativo sulle tematiche trattate,
messo a disposizione dai siti specializzati e dalle forze dell’ordine.



Saranno favoriti momenti di confronto e discussione anche sulle dinamiche che potrebbero
instaurarsi fra i pari con 1’uso di cellulari e smartphone o delle chat line o social network piu diffusi,
con particolare riferimento alla prevenzione del cyberbullismo.

Gestione dell’infrastruttura e della strumentazione TIC della scuola.

- Accesso a internet: filtri, antivirus e sulla navigazione.

L’accesso a internet € possibile e consentito per la didattica nei laboratori multimediali. Solo il
docente dalla propria postazione pud consentire agli alunni di accedere a internet. Le postazioni non
sono dotate di webcam. L’accesso ¢ per tutti schermato da filtri che dal server impediscono il
collegamento a siti appartenenti a black list o consentono il collegamento solo a siti idonei alla
didattica, secondo le impostazioni date. Le postazioni degli alunni (client) sono occasionalmente
utilizzate anche dai docenti, quando questi si servono dei laboratori. | docenti hanno piena
autonomia nel collegamento ai siti web.

Internet

= |l Responsabile coordina la configurazione del software di navigazione con limitazione ai
siti proibiti.

= E'vietato alterare le opzioni del software di navigazione.

= L'utilizzo di Internet ¢ disciplinato da parte dell’insegnante responsabile del laboratorio, il
servizio € comunque da utilizzare per soli scopi didattici e di ricerca, da dettagliare e
giustificare al momento della richiesta di prenotazione.

= Gli allievi dovranno utilizzare i collegamenti ad INTERNET sotto la diretta responsabilita
dell’insegnante di classe.

= L'Istituzione Scolastica possiede un sito web per il quale é stato nominato un Referente. E'
possibile richiedere la pubblicazione sul sito di rubriche o pagine: la richiesta verra vagliata
ed eventualmente autorizzata dal referente. La pubblicazione in rete di foto di allievi & da
evitare. Se cio non fosse possibile occorre acquisire la liberatoria da parte dei genitori e
possibilmente sfocare, con gli appositi software di ritocco fotografico, i volti.

= |l referente del sito web dell'Istituzione assicura che il file delle Frequently Asked Questions
(FAQ) venga aggiornato a intervalli regolari quindicinali.

= || Responsabile provvede periodicamente a memorizzare su CD i log di navigazione e lo
consegna al DS che lo conserva in cassaforte.

= Gli allievi possono utilizzare i servizi di mail anche in orario extrascolastico dalle postazioni
presenti nella Mediateca Scolastica.

= | docenti possono utilizzare i servizi di mail anche in orario extrascolastico dalle postazioni
presenti nell'aula docenti.

= Nel caso di invii di mail a gruppi di destinatari si devono evitare liste di indirizzi nei campi
“To:” 0 “Cc:” e si utilizza il campo “Bcec:”.

= Prima di scaricare documenti o file da Internet chiedere al docente d'aula.

= Chiedere sempre il permesso prima di iscriversi a qualche concorso o prima di riferire
I'indirizzo della scuola.

= Riferire al Responsabile o al docente d'aula se qualcuno invia immagini che infastidiscono e
non rispondere.

= Se qualcuno su internet chiede un incontro di persona, riferirlo al docente d'aula. Le persone
che si incontrano su internet sono degli estranei, e non sempre sono quello che dicono di
essere.

= Chiedere l'autorizzazione al Responsabile per sottoscrivere una newsletter o una chat room.
Il docente daula curera che gli allievi registrino gli accessi ad Internet, dara chiare
indicazioni su come devono utilizzare internet, la posta elettronica e le chat room, informera
che le loro navigazioni saranno monitorate.

Netiquette nell’uso della messaggistica (Network etiquette)



= Se si manda un messaggio, & bene che esso sia sintetico e descriva in modo chiaro e diretto
il problema.

= |l "Subject” del messaggio deve riflettere il contenuto del testo.

= E buona norma includere la parola "lungo” alla voce "Subject" in modo che il ricevente
possa sapere in precedenza che ci vorra tempo per leggere e rispondere a quel messaggio.
Oltre le 100 righe € considerato "lungo™.

= Limitare la lunghezza delle righe a meno di 65 caratteri e inserire un ritorno del carrello
(premendo Invio) alla fine di ogni riga.

= E'buona regola non inviare mai file superiori a 50 Kilobyte. In tal caso, considerare come
alternativa il trasferimento di file o la riduzione a diversi file piu piccoli da inviare come
messaggi separati.

= Se si risponde ad un messaggio, evidenziare i passaggi rilevanti del messaggio originario,
allo scopo di facilitarne la comprensione.

= Si deve fare attenzione a non utilizzare espressioni gergali o acronimi se non si € certi che
saranno comprese.

= Se si vuole inviare un messaggio personale ad un gruppo, € il caso di chiedere preventiva
autorizzazione.

= Se si scopre che un messaggio personale € stato erroneamente recapitato ad una lista o
gruppo, inviare un messaggio di scuse.

= La rete e utilizzata come strumento di lavoro da molti degli utenti. Nessuno di costoro ha
tempo per leggere messaggi inutili o frivoli o di carattere personale, e dunque non di
interesse generale.

= Nelle mail usare maiuscole e minuscole. Usando soltanto con le maiuscole & come se si
stesse “URLANDO”.

= Usare i simboli per dare enfasi. Ecco *cosa* intendo dire. Usare i trattini in basso per le
sottolineature. _Guerra e Pace_ ¢ il mio libro preferito.

= Usare le faccine sorridenti in sostituzione del tono di voce, ma farlo con parsimonia. :-) & un
esempio di faccina sorridente (guardare lateralmente).

= Non € il caso di inviare messaggi d'ira (“flames™) anche se si dovesse esser provocati. Se si
vogliono esprimere opinioni forti su un certo testo, € il caso di segnalarlo inserendo un
FLAME ON/OFF. Ad esempio: FLAME ON: Quest'argomento occupa inutilmente banda di
trasmissione. E illogico e senza costrutto. E il resto del mondo & d'accordo con me. FLAME
OFF.

= Non pubblicare mai, senza l'esplicito permesso dell'autore, il contenuto di messaggi di posta
elettronica.

= Non pubblicare messaggi stupidi o che semplicemente prendono le parti dell'uno o dell'altro
fra i contendenti in una discussione. Leggere sempre le FAQ (Frequently Asked Questions)
relative all'argomento trattato prima di inviare nuove domande.

= Non inviare tramite posta elettronica messaggi pubblicitari o0 comunicazioni che non siano
stati sollecitati in modo esplicito.

= Non essere intolleranti con chi commette errori sintattici o grammaticali. Chi scrive, é
comunque tenuto a migliorare il proprio linguaggio in modo da risultare comprensibile alla
collettivita.

= Non inviare mai lettere a catena via posta elettronica. Su Internet le lettere a catena sono
vietate, pena la revoca dell'account.

= |n caso si riceva qualcosa di equivoco o illegale ci si rivolgera al docente d'aula o al
Responsabile.

Password



Per avere I’ingresso alla wireless dell’istituto tutti i fruitori possiedono username e password forniti dal
gestore della WIFI. Immediatamente le password vanno modificate e rese personali. | docenti si occuperanno
anche di modificare le password destinate alle classi per gli alunni e tenerle custodite per evitare spiacevoli
episodi. Il collegamento ad Internet € stato affidato al gateway il quale governa la rete interna e funge da
controllore di perimetro, isolando dall'esterno e proteggendo i nodi interni alla rete.

Il gateway svolge le funzioni di:

Network control: lo scopo €& quello di rafforzare la postura di sicurezza della rete,
limitando la disponibilita delle risorse della rete stessa ai soli end-point che risultano essere
“in regola” (compliant) con la policy di sicurezza.

Wi-Fi Network manager: la possibilita di supportare la realizzazione di reti Wi-Fi
performanti ed economiche, attraverso dispositivi, Switch (a 4 o 8 porte di zona), che
operano come porte LAN remote del controllore ed interagiscono con Access Point
disomogenei per controllare e visualizzare quanti dispositivi hanno fatto richiesta DHCP e
quanti hanno ottenuto l'indirizzo IP.

Hotspot: snello e agevole

VPN Concentrator: Il “Concentratore VPN” (Virtual Private Network) che consente di collegare
tutte le sedi periferiche (plessi) fra loro in modo sicuro; consente agli utenti esterni lI'accesso alle
reti interne, in modo controllato e sicuro: & corredato diunOpenVPN, un software open source che
garantisce al sistema la configurazione di qualunque portaed, infine, € anche un supporto L2TP
nativo sia su Windows, Mac, Apple ed Android.

Le caratteristiche funzionali di questo gateway sono di seguito elencate:

e Consentire la realizzazione di distinti Hotspot Wi-Fi, differenziabili zona per zona con captive
portal personalizzabili, con grafica e loghi della scuola. | diversi hotspot devono utilizzare un
meccanismo di autenticazione unificato, basato sull'utente e sull’indirizzo IP del dispositivo.
Permette, con facilita e sicurezza, la protezione delle reti interne, governandone I'uso
dell’utente. Ecco le caratteristiche principali:

o

o

protezione completa della rete interna (firewall), con possibilita di pubblicare su Internet
(esporre) servizi, in modo selettivo;

separazione, su porte diverse, di reti interne diverse (rete uffici: Presidenza, Segreteria, ...;
reti didattiche: Laboratori, LIM, governo delle attivita Internet degli utenti interni,
riconoscendoli per nome utente (e non solo per indirizzo IP);

modalita di accesso ad Internet differenziate, ad es. per uffici, docenti, alunni...;

limitazione della navigazione per fasce orarie, per tempo massimo di navigazione e traffico
massimo di navigazione;

controllo dei contenuti e blocco della navigazione per siti non idonei.

Software Cloud

Oltre alla configurazione della rete ¢ stato inserito un software denominato “Liber Cloud”,
una piattaforma per docenti e studenti che consente la creazione e la condivisione di
materiali didattici multimediale interattivi, per implementare le metodologie innovative.
L’utilizzo della piattaforma Liber Cloud é possibile anche in modalita offline.



